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Îáðàáîòêà îøèáîê

Ðåøèâ ïðîáëåìó ìàðêèðîâêè íà÷àëà è êîíöà ôðåéìà, ìû
ñòàëêèâàåìñÿ ñ íîâîé ïðîáëåìîé: êàê ãàðàíòèðîâàòü ñåòåâîìó óðîâíþ
ïðèíèìàþùåãî óñòðîéñòâà äîñòàâêó âñåõ ôðåéìîâ è ïðè ýòîì
ðàñïîëîæèòü èõ â ïðàâèëüíîì ïîðÿäêå.
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Îáðàáîòêà îøèáîê

Äëÿ ãàðàíòèè íàäåæíîé äîñòàâêè îòïðàâèòåëþ ïîñûëàåòñÿ
èíôîðìàöèÿ î òîì, ÷òî ïðîèñõîäèò íà äðóãîì êîíöå ëèíèè. Ïðîòîêîë
òðåáóåò îò ïîëó÷àòåëÿ ïåðåäàâàòü îáðàòíî ñïåöèàëüíûå óïðàâëÿþùèå
ôðåéìû, ñîäåðæàùèå ïîçèòèâíûå èëè íåãàòèâíûå ñîîáùåíèÿ î
ïîëó÷åííûõ ôðåéìàõ.
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Îáðàáîòêà îøèáîê

Åñëè ôðåéì ïîäòâåðæäåíèÿ òåðÿåòñÿ, òî îòïðàâèòåëü òàêæå íå óçíàåò,
êàê åìó äåéñòâîâàòü äàëüøå. Î÷åâèäíî, ÷òî ïðîòîêîë, ñ ïîìîùüþ
êîòîðîãî îòïðàâèòåëü îòñûëàåò ôðåéì è îæèäàåò ïîäòâåðæäåíèÿ
(ïîëîæèòåëüíîãî èëè îòðèöàòåëüíîãî îòâåòà), â ñëó÷àå ïîòåðè ôðåéìà
çàâèñíåò íàâñåãäà (íàïðèìåð, åñëè ïðîèçîéäåò ñáîé îáîðóäîâàíèÿ èëè
êîììóíèêàöèîííîãî êàíàëà).
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Îáðàáîòêà îøèáîê

×òîáû èçáåæàòü çàâèñàíèé ñåòè â ñëó÷àå ïîëíîé ïîòåðè ôðåéìîâ,
èñïîëüçóþòñÿ òàéìåðû êàíàëüíîãî óðîâíÿ. Ïîñëå ïåðåäà÷è ôðåéìà
âêëþ÷àåòñÿ òàéìåð, îòñ÷èòûâàÿ èíòåðâàë âðåìåíè, äîñòàòî÷íûé äëÿ
ïîëó÷åíèÿ öåëåâûì óñòðîéñòâîì ýòîãî ôðåéìà, åãî îáðàáîòêè è
îòïðàâêè ïîäòâåðæäåíèÿ.
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Îáðàáîòêà îøèáîê

Â íîðìàëüíîé ñèòóàöèè ôðåéì êîððåêòíî ïðèíèìàåòñÿ, à
ïîäòâåðæäåíèå îòñûëàåòñÿ è äîõîäèò äî îòïðàâèòåëÿ, ïðåæäå ÷åì
èñòå÷åò óñòàíîâëåííûé èíòåðâàë âðåìåíè; òîëüêî ïîñëå ýòîãî òàéìåð
îòêëþ÷àåòñÿ.
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Îáðàáîòêà îøèáîê

Åñëè èñõîäíûé ôðåéì èëè ïîäòâåðæäåíèå òåðÿþòñÿ ïî ïóòè,
óñòàíîâëåííûé èíòåðâàë âðåìåíè èñòåêàåò è îòïðàâèòåëü ïîëó÷àåò
ñîîáùåíèå î âîçìîæíîé ïðîáëåìå.
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Îáðàáîòêà îøèáîê

Ñàìîå ïðîñòîå ðåøåíèå äëÿ îòïðàâèòåëÿ � ïîñëàòü ôðåéì åùå ðàç.
Îäíàêî ïðè ýòîì âîçíèêàåò îïàñíîñòü ïîëó÷åíèÿ îäíîãî è òîãî æå
ôðåéìà íåñêîëüêî ðàç íà êàíàëüíîì óðîâíå öåëåâîãî óñòðîéñòâà è
ïîâòîðíîé ïåðåäà÷è åãî ñåòåâîìó óðîâíþ.

Êàíàëüíûé óðîâåíü 2 30 àïðåëÿ 2026 ã. 8 / 41



Îáðàáîòêà îøèáîê

×òîáû ýòîãî íå ñëó÷èëîñü, íåîáõîäèìî ïîñëåäîâàòåëüíî
ïðîíóìåðîâàòü îòñûëàåìûå ôðåéìû, ÷òîáû ïîëó÷àòåëü ìîã îòëè÷èòü
ïîâòîðû îò îðèãèíàëîâ.
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Îáðàáîòêà îøèáîê

Âîïðîñ óïðàâëåíèÿ òàéìåðàìè è ïîðÿäêîâûìè íîìåðàìè,
ãàðàíòèðóþùèìè äîñòàâêó êàæäîãî ôðåéìà àäðåñàòó íà ñåòåâîì
óðîâíå ðîâíî îäèí ðàç, íå áîëüøå è íå ìåíüøå, � î÷åíü âàæíàÿ
çàäà÷à, êîòîðàÿ ðåøàåòñÿ íà êàíàëüíîì (èëè áîëåå âûñîêîì) óðîâíå.
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Óïðàâëåíèå ïîòîêîì

Åùå îäèí âàæíûé âîïðîñ ðàçðàáîòêè êàíàëüíîãî óðîâíÿ (à òàêæå
áîëåå âûñîêèõ óðîâíåé) � ÷òî äåëàòü ñ îòïðàâèòåëåì, ïîñòîÿííî
ïåðåäàþùèì ôðåéìû áûñòðåå, ÷åì ïîëó÷àòåëü ñïîñîáåí èõ ïîëó÷àòü.
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Óïðàâëåíèå ïîòîêîì

Â íàñòîÿùåå âðåìÿ ïðèìåíÿþòñÿ äâà ïîäõîäà. Ïåðâûé èç íèõ �
óïðàâëåíèå ïîòîêîì ñ îáðàòíîé ñâÿçüþ (feedback-based �ow control):
ïîëó÷àòåëü îòñûëàåò îòïðàâèòåëþ ñîîáùåíèå, â êîòîðîì ðàçðåøàåò
ïðîäîëæèòü ïåðåäà÷ó èëè ïðîñòî ñîîáùàåò î ñâîåì ñîñòîÿíèè.
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Óïðàâëåíèå ïîòîêîì

Ïðè âòîðîì ïîäõîäå, óïðàâëåíèè ïîòîêîì ñ îãðàíè÷åíèåì (rate-based
�ow control), â ïðîòîêîë âñòðàèâàåòñÿ ìåõàíèçì, îãðàíè÷èâàþùèé
ñêîðîñòü, ñ êîòîðîé îòïðàâèòåëü ìîæåò ïåðåäàâàòü äàííûå. Îáðàòíàÿ
ñâÿçü ñ ïîëó÷àòåëåì îòñóòñòâóåò.
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Óïðàâëåíèå ïîòîêîì

Ñóùåñòâóþò ðàçëè÷íûå ñõåìû óïðàâëåíèÿ ïîòîêîì ñ îáðàòíîé ñâÿçüþ,
íî áîëüøèíñòâî èç íèõ èñïîëüçóåò îäèí è òîò æå ïðèíöèï. Ïðîòîêîë
ñîäåðæèò ÷åòêî çàäàííûå ïðàâèëà, îïðåäåëÿþùèå, êîãäà îòïðàâèòåëü
ìîæåò îòîñëàòü ñëåäóþùèé ôðåéì. Ýòè ïðàâèëà ÷àñòî çàïðåùàþò
îòïðàâêó ôðåéìà äî òåõ ïîð, ïîêà ïîëó÷àòåëü íå äàñò ðàçðåøåíèÿ,
ÿâíî èëè íåÿâíî.
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Óïðàâëåíèå ïîòîêîì

Íàïðèìåð, ïðè óñòàíîâêå ñîåäèíåíèÿ ïîëó÷àòåëü ìîæåò ñêàçàòü:
¾Ñåé÷àñ âû ìîæåòå îòïðàâèòü ìíå n ôðåéìîâ, íî íå ïîñûëàéòå
ñëåäóþùèå ôðåéìû, ïîêà ÿ íå ïîïðîøó âàñ ïðîäîëæèòü¿.

Êàíàëüíûé óðîâåíü 2 30 àïðåëÿ 2026 ã. 15 / 41



ÎÁÍÀÐÓÆÅÍÈÅ È ÊÎÐÐÅÊÖÈß ÎØÈÁÎÊ

Ðàçðàáîò÷èêè ñåòåé ñîçäàëè äâå îñíîâíûå ñòðàòåãèè äëÿ áîðüáû ñ
îøèáêàìè, îñíîâàííûå íà äîáàâëåíèè ê ïåðåäàâàåìûì äàííûì
íåêîòîðîé èçáûòî÷íîé èíôîðìàöèè.
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ÎÁÍÀÐÓÆÅÍÈÅ È ÊÎÐÐÅÊÖÈß ÎØÈÁÎÊ

Â îäíîì ñëó÷àå ñ åå ïîìîùüþ ïðèíèìàþùàÿ ñòîðîíà ìîæåò
îïðåäåëèòü, êàêèå äàííûå äîëæíû áûëè ïðèéòè, â äðóãîì � ýòî âñåãî
ëèøü îïîâåùåíèå îá îøèáêå (áåç óêàçàíèÿ åå òèïà), ïîñëå êîòîðîãî
ïîëó÷àòåëü çàïðàøèâàåò ïîâòîðíóþ ïåðåäà÷ó.
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ÎÁÍÀÐÓÆÅÍÈÅ È ÊÎÐÐÅÊÖÈß ÎØÈÁÎÊ

Ïåðâàÿ ñòðàòåãèÿ èñïîëüçóåò êîððåêòèðóþùèå êîäû (error-correcting
codes), âòîðàÿ � êîäû äëÿ îáíàðóæåíèÿ îøèáîê (error-detecting codes).
Èñïîëüçîâàíèå êîððåêòèðóþùåãî êîäà ÷àñòî íàçûâàþò óïðåæäàþùåé
êîððåêöèåé îøèáîê (Forward Error Correction, FEC).
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ÎÁÍÀÐÓÆÅÍÈÅ È ÊÎÐÐÅÊÖÈß ÎØÈÁÎÊ

Â âûñîêîíàäåæíûõ (íàïðèìåð, îïòîâîëîêîííûõ) êàíàëàõ äåøåâëå
èñïîëüçîâàòü êîä äëÿ îáíàðóæåíèÿ îøèáîê è ïðîñòî çàíîâî
ïåðåäàâàòü ïîâðåæäåííûå áëîêè. À áåñïðîâîäíûå ñîåäèíåíèÿ, â
êîòîðûõ âîçíèêàåò ìíîæåñòâî îøèáîê, ÷àùå èñïîëüçóþò èçáûòî÷íîñòü
èíôîðìàöèè, ïîçâîëÿþùåé îïðåäåëèòü, êàêèå äàííûå äîëæíû áûëè
ïðèéòè.
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ÎÁÍÀÐÓÆÅÍÈÅ È ÊÎÐÐÅÊÖÈß ÎØÈÁÎÊ

FEC ïðèìåíÿåòñÿ â çàøóìëåííûõ êàíàëàõ, ïîñêîëüêó âåðîÿòíîñòü
îøèáêè ïðè ïîâòîðíîé ïåðåäà÷å òàê æå âåëèêà, êàê è ïðè ïåðâîé.
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Êîððåêòèðóþùèå êîäû

Êîäû Õýììèíãà.

Äâîè÷íûå ñâåðòî÷íûå êîäû.

Êîäû Ðèäà � Ñîëîìîíà.

Êîäû ñ ìàëîé ïëîòíîñòüþ ïðîâåðîê íà ÷åòíîñòü.
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Êîððåêòèðóþùèå êîäû

Ôðåéì ñîñòîèò èç áèòîâ äàííûõ, òî åñòü èíôîðìàöèîííûõ áèòîâ (m),
è èçáûòî÷íûõ, èëè êîíòðîëüíûõ, áèòîâ (r).
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Êîððåêòèðóþùèå êîäû

Äîïóñòèì, ïîëíàÿ äëèíà ôðåéìà ðàâíà n (òî åñòü n = m + r).
Îáîçíà÷èì ýòî êàê (n, m)-êîä. Íàáîð èç n áèò, ñîäåðæàùèé
èíôîðìàöèîííûå è êîíòðîëüíûå áèòû, ÷àñòî íàçûâàþò n-áèòíûì
êîäîâûì ñëîâîì, èëè êîäîâîé êîìáèíàöèåé (codeword).
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Êîððåêòèðóþùèå êîäû

×àñòîòà êîäèðîâàíèÿ (code rate), èëè ïðîñòî ÷àñòîòà, � ýòî
îòíîøåíèå ÷èñëà áèòîâ íåñóùèõ èíôîðìàöèþ, áåç èçáûòî÷íûõ áèòîâ,
ê ïîëíîé äëèíå áëîêà (m/n).
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Êîððåêòèðóþùèå êîäû

Íàïðèìåð, äëÿ çàøóìëåííîãî êàíàëà îáû÷íîé íîðìîé ñ÷èòàåòñÿ 1/2,
òî åñòü ïîëîâèíà ïîëó÷åííîé èíôîðìàöèè áóäåò èçáûòî÷íîé. Â
êàíàëàõ âûñîêîãî êà÷åñòâà íîðìà áëèçêà ê åäèíèöå è ê áîëüøèì
ñîîáùåíèÿì äîáàâëÿåòñÿ ëèøü íåñêîëüêî êîíòðîëüíûõ áèòîâ.
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Êîððåêòèðóþùèå êîäû

Åñëè ðàññìîòðåòü äâà êîäîâûõ ñëîâà, íàïðèìåð 10001001 è 10110001,
ìîæíî îïðåäåëèòü, ñêîëüêî ñîîòâåòñòâóþùèõ ðàçðÿäîâ â íèõ
îòëè÷àþòñÿ. Â äàííîì ïðèìåðå ðàçëè÷àþòñÿ 3 áèòà.
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Êîððåêòèðóþùèå êîäû

×òîáû ýòî óçíàòü, íóæíî ñëîæèòü äâà êîäîâûõ ñëîâà ïî ìîäóëþ 2
(îïåðàöèÿ XOR) è ñîñ÷èòàòü êîëè÷åñòâî åäèíèö â ðåçóëüòàòå:

10001001
10110001
00111000
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Êîððåêòèðóþùèå êîäû

Êîëè÷åñòâî áèòîâ, ðàçëè÷àþùèõñÿ â äâóõ êîäîâûõ ñëîâàõ, íàçûâàåòñÿ
ðàññòîÿíèåì Õýììèíãà (Hamming distance) èëè ìèíèìàëüíûì

êîäîâûì ðàññòîÿíèåì.
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Êîððåêòèðóþùèå êîäû

Â êîäàõ Õýììèíãà áèòû êîäîâîãî ñëîâà íóìåðóþòñÿ ïîñëåäîâàòåëüíî
ñëåâà íàïðàâî, íà÷èíàÿ ñ 1. Áèòû ñ íîìåðàìè, ðàâíûìè ñòåïåíÿì 2 (1,
2, 4, 8, 16 è ò. ä.), ÿâëÿþòñÿ êîíòðîëüíûìè. Îñòàëüíûå áèòû (3, 5, 6,
7, 9, 10 è ò. ä.) çàïîëíÿþòñÿ m áèòàìè äàííûõ.
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Êîä Õýììèíãà (11, 7)
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Êîäû äëÿ îáíàðóæåíèÿ îøèáîê

Êîððåêòèðóþùèå êîäû øèðîêî ïðèìåíÿþòñÿ â áåñïðîâîäíûõ ñèñòåìàõ
ñâÿçè, èçâåñòíûõ çàøóìëåííîñòüþ è íåíàäåæíîñòüþ ïî ñðàâíåíèþ ñ
îïòîâîëîêíîì. Ïåðåäàòü ÷òî-ëèáî, íå èñïîëüçóÿ ýòè êîäû,
ïðàêòè÷åñêè íåâîçìîæíî. Îäíàêî ïðè îòïðàâêå äàííûõ ïî îïòîâîëîêíó
èëè âûñîêîêà÷åñòâåííîìó ìåäíîìó ïðîâîäó óðîâåíü îøèáîê ãîðàçäî
íèæå, ïîýòîìó èõ îáíàðóæåíèå è ïîâòîðíàÿ ïåðåäà÷à äàííûõ � áîëåå
ïîäõîäÿùèé ìåòîä.
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Êîððåêòèðóþùèå êîäû

Êîä ñ ïðîâåðêîé íà ÷åòíîñòü.

Êîä ñ êîíòðîëüíûìè ñóììàìè.

Öèêëè÷åñêèé èçáûòî÷íûé êîä.
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Êîä ñ ïðîâåðêîé íà ÷åòíîñòü.

Ðàññìîòðèì áàéò, ñîñòîÿùèé èç 8 áèò. Äëÿ îáíàðóæåíèÿ åäèíè÷íûõ
îøèáîê ìîæíî äîáàâèòü áèò ÷åòíîñòè (òàêæå íàçûâàåìûé
êîíòðîëüíûì áèòîì), ïðåîáðàçóÿ 8-áèòíóþ ñòðîêó â 9-áèòíóþ.
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Êîä ñ ïðîâåðêîé íà ÷åòíîñòü.

Äîáàâëåííûé áèò áóäåò ðàâåí 1, åñëè êîëè÷åñòâî áèòîâ, ðàâíûõ 1,
íå÷åòíîå, è 0 â ïðîòèâíîì ñëó÷àå. Òàêèì îáðàçîì, ñòðîêà èç 9 áèò
âñåãäà áóäåò ñîäåðæàòü ÷åòíîå êîëè÷åñòâî áèòîâ, ðàâíûõ 1.
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Êîä ñ ïðîâåðêîé íà ÷åòíîñòü.

Â ýòîì ñëó÷àå äåêîäåð ïðîñòî ïîäñ÷èòàåò êîëè÷åñòâî åäèíè÷íûõ
áèòîâ, è åñëè îíî îêàæåòñÿ íå÷åòíûì, òî ïîéìåò, ÷òî ïðîèçîøëà
îøèáêà (èëè, â áîëåå îáùåì ñëó÷àå, íå÷åòíîå êîëè÷åñòâî îøèáîê).
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Êîä ñ ïðîâåðêîé íà ÷åòíîñòü.

Ðàññòîÿíèå Õýììèíãà ó êîäà ñ åäèíñòâåííûì áèòîì ÷åòíîñòè ðàâíî
äâóì, òàê êàê ëþáàÿ îäíîáèòîâàÿ îøèáêà ìåíÿåò ÷åòíîñòü êîäîâîãî
ñëîâà íà íåïðàâèëüíóþ. Ýòî îçíà÷àåò, ÷òî äàííûé êîä ïîçâîëÿåò
ðàñïîçíàâàòü îäíîáèòîâûå îøèáêè.
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Êîä ñ ïðîâåðêîé íà ÷åòíîñòü.

Ðàññìîòðèì êàíàë ñ èçîëèðîâàííûìè îøèáêàìè, âîçíèêàþùèìè ñ
âåðîÿòíîñòüþ 10˘6 íà áèò. Òàêîå çíà÷åíèå ìîæåò ïîêàçàòüñÿ î÷åíü
íåáîëüøèì, íî äëÿ äëèííîãî êàáåëüíîãî êàíàëà, â êîòîðîì
ðàñïîçíàâàòü îøèáêè äîâîëüíî ñëîæíî, îíî â ëó÷øåì ñëó÷àå
ñ÷èòàåòñÿ äîïóñòèìûì. Òèïè÷íûå LAN õàðàêòåðèçóþòñÿ âåðîÿòíîñòüþ
îøèáêè 10˘10.
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Êîä ñ ïðîâåðêîé íà ÷åòíîñòü.

Ïóñòü áëîê äàííûõ ñîñòîèò èç 1000 áèò. Êàê âèäíî èç ïðåäñòàâëåííîãî
âûøå óðàâíåíèÿ (3.1), ÷òîáû ñîçäàòü êîä, èñïðàâëÿþùèé îäíîêðàòíûå
îøèáêè â 1000-áèòíîì áëîêå, ïîòðåáóåòñÿ 10 êîíòðîëüíûõ áèòîâ. Äëÿ
1 Ìáèò äàííûõ ýòî ñîñòàâèò 10 000 ïðîâåðî÷íûõ áèò.
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Êîä ñ ïðîâåðêîé íà ÷åòíîñòü.

×òîáû ïðîñòî îáíàðóæèòü îäèíî÷íóþ îäíîáèòíóþ îøèáêó, äîñòàòî÷íî
îäíîãî áèòà ÷åòíîñòè íà áëîê. Íà êàæäûå 1000 áëîêîâ áóäåò
âûÿâëÿòüñÿ îäíà îøèáêà, è ïðèäåòñÿ ïåðåñëàòü ïîâòîðíî åùå îäèí
áëîê (1001 áèò), ÷òîáû èñïðàâèòü åå. Òàêèì îáðàçîì, ñóììàðíûå
íàêëàäíûå ðàñõîäû íà îáíàðóæåíèå îøèáêè è ïîâòîðíóþ ïåðåäà÷ó
ñîñòàâÿò âñåãî 2001 áèò íà 1 Ìáèò äàííûõ ïðîòèâ 10 000 áèò,
íåîáõîäèìûõ äëÿ êîäà Õýììèíãà.
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Ïðîöåññ ôèçè÷åñêîãî óðîâíÿ è ÷àñòü ïðîöåññà êàíàëüíîãî óðîâíÿ
âûïîëíÿþòñÿ íà ñïåöèàëüíîì îáîðóäîâàíèè: ñåòåâîé èíòåðôåéñíîé
êàðòå (Network Interface Card, NIC). Îñòàëüíàÿ ÷àñòü ïðîöåññà
êàíàëüíîãî óðîâíÿ è ïðîöåññ ñåòåâîãî óðîâíÿ îñóùåñòâëÿþòñÿ íà
öåíòðàëüíîì ïðîöåññîðå (ÖÏ), ÿâëÿÿñü ÷àñòüþ îïåðàöèîííîé
ñèñòåìû. Ïðè ýòîì ïðîãðàììíîå îáåñïå÷åíèå ïðîöåññà êàíàëüíîãî
óðîâíÿ çà÷àñòóþ ïðèíèìàåò âèä äðàéâåðà óñòðîéñòâà.

Êàíàëüíûé óðîâåíü 2 30 àïðåëÿ 2026 ã. 41 / 41


